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Introduzione

Oggigiorno una moltitudine di vendor offrono servizi di storage per dati
mul ti medi al i personal i, esaltandone |
cloud non € la panacea che risolve tutti i mali e purtroppo non comporta solo
vantaggi.

Con il termne cloud si fa riferimento alla convergenza di una serie di tecnologie
sviluppatesi negl i ul t i mi trentdanni
interconnessione tra tecnologia informatica e ricerca scientifica. Da sempre la
ricerca scientifica 8volta da comunita di ricercatori geograficamente distribuiti sul
territorio mondiale e caratterizzat.i
calcolo, strumenti scientifici, banche dati, reti); i migliori risultati scientifici
perseguiti, sono laonseguenza delle molteplici collaborazioni che hanno portato la
scienza a far progredire | 6informatic
traguardi scientifici.

Tal e i nterconnes s-science ovhes rickraa stientficatclae a |
utiizza una grande quantita di risorse di calcolo e grandi quantita di dati
geograficamente distribuiti.

Questo ci porta al concetto di Grid Computing. Esso € emerso come uno dei
principali paradigmi di calcolo che consentono la creazione e la gestione di
infradrutture basate su internet per la realizzazione-$cience edidBusiness a
livello globale.




| campi di applicazione dell 6infor mat:.
principale, nonché sfida tecnologica, nasce nel riuscire a far convergeate i
provenienti da diversi campi scientifici su un unico computer, in particolar modo in
quelle discipline che sono al confine tra due settori. Questo spiega perché i centri di
ricerca scientifica piu importanti del mondo abbiano affiancato alla detaziome

di conseguire i propri obiettivi, la necessita di migliorare i propri sistemi informatici,
troppo poco adeguati a causa del ridotto budget disponibile.

|l nol tre, | 6obiettivo che si vuol e rag
virtual private cloud, consci del fatto che la potenza di calcolo dei server utilizzati

in ambito grid non & sempre quella massima esprimibile dagli stessi server; dunque
sivuole realizzare una trasformazione dagli attuali data center fisici, a dei mainframe
software attraverso la definizione di strati software che compongono quello che ad
0ggi viene comunemente chiamato virtual data center.

Il grid computing ha dalla sua, alcuni svantaggi legati alla complessita di utilizzo,

i nerent. | a suddi wvas seover,ee altkirisorgenfinanzianieg |
Il nfatti, | e risorse se da una parte s
limitate dalla disponibilita economica di ogni ente di ricerca. A livello pratico, se si
pensa al carico produttivo medio,lleeore giornaliere di massima produttivita gli

enti appartenenti alla stessa zona del globo, hanno meno risorse da condividere tra
di loro.

Il cloud dunque basandosi sul grid computing e avvalendosi della virtualizzazione
propone di ridurre il sotto sfttamento dei server, consentendo ai suoi utenti di
ridurre | e spese hardware in particol e
un investimento, tende a sovradimensionare le risorse di cui ha necessita per evitare
di trovarsi in una situazione di sahzione delle risorse nei confronti dei propri
clienti. Il cloud e la soluzione a questo problema, nessuno deve comprare le proprie
risorse in funzione delle previsioni del successo del proprio business. Il punto chiave
del c¢cl oud — p etadelle Gsarpem la fadilita diutifized: |apogsibilita

di richiedere risorse in funzione del
poterne aver un numero illimitato e -demand, pagando in funzione del loro
effettivo utilizzo, senza dover avecompetenze specifiche. Tutte caratteristiche che
fanno comodo a grandi enti dimpremditod,e r c a
lasciando intendere come il cloud possa essere utilizzato da una vasta gamma di
utenti, in svariati settori.

Vantaggichedan | at o fanno risparmiare una (¢
consentono a molte piu aziende e a molti piu utenti di poter essere competitivi sul
mercato e di poter aumentare il proprio fatturato, sia utilizzando il cloud come utenti,
sia vendendservizi cloud come provider.




Léobiettivoadelilazdreesiil cl oudnoaouestmp ut |
ambitgval ut eremo pro e contro, affrontanc
checircondand | rapido sviluppo del c¢cloud al
panoramica sulle vulnerabilita principali

Inizieremo con una presentazione basilare attraverso la quale chiariremo il concetto
di cosa si intende per cloud computing, definendo Ig leasaratteristiche, i modelli

di sviluppo e i dettagli su come si puo sviluppare un tale framework , argomento che
e stato anche oggetto di tirocinio.

Presenteremo OpenStack e i suoi servizi, illustreremo come questi interagiscono tra
di loro per potedar vita a una piattaforma cloud di qualsiasi tipo e con qualsiasi

caratteristica, con | 6anali si dei mo d v
all 6i nt er nfornif@curezeahelde wamunpcazioni

Useremo questo, come trampolino dn¢io per parlare del cloud multiregion,
analizzando il caso reatee | | 0 Ie.discuténdaipotenziali limiti presenti in

guesta implementazionee g a t | all.0autenticazione
Parl eremo della problematica del lInbaut

focus sulla strong authentication considerando uno scenario in cui sarebbe servito
averla implementata.

Il lavoro di tesi sara dunque cosi composto:
Capitolo 17 Cloud in generale

Cenni sulla struttura del cloud, definizione della tecnologia e ani@igotenziali
vantaggi e delle potenziali problematiche che girano intorno al mondo cloud.

Capitolo 2 1 Piattaforma per lo sviluppo di una infrastruttura cloud:
OpenStack

Present azi ermneword eOpdnStaciy eoggetto di studio di molte
organizzazioni scientifiche e aziende leader nel settore della virtualizzazione, scelto
per | 6i mpl ementazione dell 6ambiente d
tirocinio e tesi.

Capitolo 317 Openstack: Installazione e test

Presentazione del lawwr d i i nstall azione, confi gt
utilizzato nel percorso di tirocinio e tesi.




Capitolo4i Caso douso: -Relgicolno udde IMudl tIiNF N
Descriziond i un caso douso reale che coinvec
Capitolo 57 Autenticazione e Strong Auhentication: Dalla teoria alla pratica

Approfondi mento sul tema dell dautentic
accesso.

Capitolo 61 Conclusioni ed eventuali sviluppi futuri

Conclusioni ed eventuali sviluppi futuri.




CapPITOLA

Cloud In generale

Il cloud computing @&ina macrostruttura distribuita di istanze di cal¢csioalabile
dinamicamente, destinata a minimizzare gli sforzi e i costi e a massimizzare
| 6efficienza.

Il Cloud computing consentefatti ai clienti dicondividere risorse dinamicamente
e di pagar e ieffettlwase al |l 6utili zzo

Questa tecnologia sollevperdo numerosepreoccupazioni circa i redgiti di
sicurezza:protezione dei dati, localizzazione, identita e gestione degli accessi,
perdita di dati, wie e email security, violazione gestionale,tgese degli eventi,
criptazione segregazione dei datusiness continuitye disaster recovergono
sicuramente di interesse per i clienti e ancor pit sono una necessita per il provider
dei servizi.

| modellidi cloud computing hanninfatti tre attori:

T cloud provider: colui che fornisce

1T service provider: col ui che utilizz
servizi agli utenti finali

1 service consumer: colui che utilizzaie r vi z i sull 6i nfrast

Secondo il NIST[1] (National Institute of Standard and Technology) i modelli di
cloud computing sono caratterizzadia cinque caratteristiche fondamentali, tre
modelli di servizio e quattro modelli dviluppo[2].

1.1 CARATTERISTICHE

1. Ondemand self service: Il cliente pud proaside risorse di calcolo che
necessita autmmamente

. Broadnetwork accss: le risorse accessibili sulla rete

3. Resaurce pooling: diverse risorse fisiche e virtuali vengono assegnate dal
provider in base alla domanda del cliente

4. Rapid elasticity: le risorse possono essere assegnate al cliente in qualsiasi
guantita @n qualunque momento

5. Measured service: Sia provider che cliente possono monitorare e controllare
| dilazo dirisorse

N




1.2 MODELLI DI SERVIZIO

1. SaaS (Software as a Servide)d
provider e associare aidatim@ c uzi one
2.

usato

dai
al |

c |

0 i

ent i p e
nfrastr.!L

PaaS (Platform as a Service): i clienti creano applicazioni attraverso questi
servizi, utilizzando stumenti supportati dal provider, ad esemmome

Force.com, Red Hat OpenShift, Google App Engine, Windows Azure e
VMware Cloud Foundry

. laaS (Infrastructure as a Service): Sostanzialmente risorse di calcolo fornite

al cliente per sviluppare ed eseguire software. Qualche esempio di laaS sono
Amazon Web Services, Citrix, CloudPlatform, windows Azure, Microsoft
System CenteQpenStack Rackspace, Savvis and VMware vCloud Suite
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Quando si offre una soluzione di cloud computing e indispensabile decidere quale
modello deve essemmplementato. Ci sono quattro tipi di cloud computing:

1.3.1Private cloud

Questa infrastruttura fornisce uso esclusivo a un singola organizzazione includendo
clienti mul tipli. Questa tipologia d
unoazi end aiormmdntd,damestionee Vaimgssa in sicurezza delle risorse
fisiche € compito del personale IT.

quality control
transcoding
/

INTERNET
Al /

portal CRM custom app

= 'j—ﬁlpﬁrﬁr—n/

Y \ St 3 v A .
w I - oo - N . oA 0 vy
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Figura2. Rappresentazione Private Cloud

1.3.2Public cloud

Questa infrastruttura  per | éaidoad ape
attraverso interfacce utilizzando un browser web. Gli utenti pagano solo per il tempo
di utilizzo del serviziptuttavia i cloud pubblici sono meno sicuri rispetto agli altri
modelli perché il mezzo utilizzato, Internet, € intrinsecamente insitarmaggior

parte dei problemi di sicurezza avviene in questo tipo di cloud anche perché il cliente
si rivolge a terze parti per la gestione dei propri dati, perdendone il controllo fisico.
Standard di sicurezzaccordi, licenze e suddivisione precisaudili e responsabilita

deve avvenire tra cliente e provider per preservare {(8b#).




PUBLIC CLOUD

Figura3. Rappresentazione Public Cloud

1.3.3Hybrid cloud

EG | a composi zione di 2 checopgiukt passosffriren t i
la sicurezza di una cloud privata, senza rinunciare alla possibilgspdndere in
maniera Aillimitatao | e risorse in cact

lavoro della struttura fisica.

Questa tipologia di oud, tuttavia va attuata tenendo in considerazione che allo stato
attuale, non esistono ancora degli standard di sviluppo per le implementazioni cloud:
dunque per essere realmente scalabile e consigliato che nella cloud privata, vengano




rispecchiate le catteristiche e le varie estensioni che sono supportate, ad esempio
da servizi comé&mazonWeb Savice [3].

Figura4. Rappresentazione Hybrid Cloud

1.3.4Community cloud

E @na tipologia di clouatondivisa tra determinagiruppi diutentiappartenenti ad
unoor g a ndcanuaitacgheohamrme interessin comunel dmplementazione

di questa tipologia pu0 essere gestita internamente o da terze parti, ospitata
internamente o esternamente

1.4 VIRTUAL 1ZZAZIONE

L'obiettivo delle tecnologie di virtualizzazione e astrarre tutte le componenti
hardware di una macchina fisica al fine di renderle disponibili come risorse logiche
a diverse istanze di sistemi operativi eseguiti parallelamente. La gestione




dellhardware e quindi delle relative componenti virtualizzate € demandata ad uno
strato software chiamatdypervisorposizionato ad uno dei livelli piu bassi della
pila delle componenti che formano un sistema virtualizzato.

L'Hypervisor viene eseguitosuumea ¢ c hi na f i shosba ed @ nl o rsiur:
principale é intercettare e tradurre le chiamate di sistema effettuate dai sistemi
oper at i vguesjfiatiicipéivangano cqrrettamente eseguite dalla CPU anche
nel caso in cui esistano piu guesesecuzione in maniera concorrente.

Esistono differenti implementazioni degli hypervisor, categorizzate a seconda della
tipologia di virtualizzazione che rispettivamente gestiscono:

Virtualizzazione Completé la tipologia di virtualizzazione che permediesistemi
operativi guest di essere eseguiti senza essere a conoscenza di trovarsi, in realta, ir
un ambiente virtualizzato. Con questa tipologia di virtualizzazione, qualunque
sistema operativo che funzionerebbe sull'hardware host, funzionera nelisambie
virtualizzato e sara compito dell’hypervisor gestire e allocare le risorse ai singoli
guest, fornendo una rappresentazione logica di tutte le periferiche e le componenti
hardware. Questa tipologia di hypervisor puo essere implementata in due modalita
differenti:

- Bare metal chiamata anchd@ype 1le l'implementazione dell'hypervisor
direttamente sul hardware host; € l'implementazione che offre le migliori
prestazioni in quanto, permette ai guest di trovarsi solo un livello sopra
I'nypervisor. Esempi dguesa tipologia dihypervisor sono VMware ESX,
Xen e KVM.

- Hosted chiamata anch&ype 2e l'implementazione dell'hypervisor su un
sistema operativo preesistente. In questa implementazione I'hypervisor per
funzionare si basa sulle risorse messe a dizjpo& dal sistema operativo in
esecuzione. Esempi di questo hypervisor sono VirtualBox e VMware Server.

Para VirtualizationE la tipologia di virtualizzazione che necessita che il sistema
operativo guest sia modificato in maniera opportuna. In tale gmolthypervisor

mette a disposizione ai sistemi operativi guest un'interfaccia software con la quale
le macchine virtuali comunicano, utilizzando specifiche chiamate di sistema. Grazie
a gueta tecnica le macchine virtugbossono delegare I'hypervisoreaeguire
determinate operazioni direttamente sull'hardware, evitando di eseguirle in un
contesto virtuale, computazionalmente piu costoso. Un esempio di questo hypervisor
e Xen
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Virtualizzazione a livello di Sistema Operativiopologia che si distacca rtio dalla
precedenti, nella quale non viene implementato un vero e proprio hypervisor, ma il
kernel del Sistema Operativo offre la possibilita di generare contesti multipli in user
space, altamente isolati fra di loro. Questo tipo di virtualizzazione reanquasi

alcun overhead, non dovendo virtualizzare alcun componente; ma é poco flessibile,
in quanto tutte le istanze gireranno utilizzando il medesimo kernel. Esempi di tale
tipologia di virtualizzazione sono, il meccanismo LirServer incluso nel keel

Linux e OpenVZ.

1.4.1KVM

La schematizzazione spiegata nel paragrafo precedente, permette di definire a grandi
linee il funzionamento degli hypervisor, ma non sempre € possibile associare un
determinato hypervisor entro i confini di una singola categOraesempio pratico

e rappresentato d&/M (Kernelbased Virtual Machine) che e nato come modulo

del kernel Linux e quindi, per quanto sia implementato come un hypeiwperl
necessita di un sistema operativo Lirhased per essere utilizzato, entrando nei
confini della categoridype 2

Per funzionare KVM utilizza un set di istruzioni aggiuntivo delle CPU x86 ma
esistono versioni modificate per fornire servizi di virtualizeaei anche su
architetture differenti, come i processori ARM, utilizzando tecniche simili alla
paravirtualizzazione di XEN.

1.4.2Virtualizzazione vs Cloud

Per far chiarezza tra le differenze sostanziali che ci sono tra la tecnica di
virtualizzazione e sistenaloud basta far riferimento a quando dichiarato dal NIST
nella definizione delle due tecnolod® [4].

La virtualizzazione nell 6 I'T ha il sig
tale che un oggetto in uno strato possa essere eventualmente impiegato senza aver
la preoccupazione di modifiche apportate negli strati sottostanti. La virtualizzazione

i sola | e risorse di calcolo, offre dui
le risorse isolate per un miglior utilizzo e una maggiore efficienza

Il cloud computing € invece la capacita di rendere le risorse disponibili su richiesta:
dunque alta accessibilita e disponibilita in qualsiasi momento. Nel cloud computing
un servizio dentifica qualcosa, disponibile @emand e selervice. Cosi si intende

11



il software SaS, ossia un software la cui offerta e disponibile su richiesta e

| 6attenzione  riposta Boahlel fuazBoéapp
fornisce un mbiente di runtime owlemand e la portata di questo servizio € costituita
da tutto | 6i nsi eme didemdnd, moerile applicazidni’ d

distribuite in questo ambiente runtimea$ae invece la capacita di implementare
macchine virtuali ordemand.

Sostanzialmente, la maggior parte delle cose che si possono fare in ambito cloud
potrebbero essere fatte sfruttando anche alcune estensioni dei piu noti sistemi di
virtualizzazione come ad esempio virtualizzare un intero ambiente virtuale, aver
accesso da remoto, avere sskrvering di risorse, ma nella virtualizzazione il self
servering ad esempio nhon € una componente né necessaria né sufficiente, al contraric
del cloud

1.5 VANTAGGI DEL CLOUD

| vantaggi del cloud computirj§] sono numerosi e posso essere raggruppati in due
categorie analizzando | aspetto econor
di manteni mento, e | 6aspetto tecnico

1.5.1Aspetti economici

1 Abbattimento dei costi fissi inizialirisparmio per i nonpiu necessari
investimenti, iniziali e successivi, sul software e hardware (acquisto,
configurazione, installazione, manutenzione e dismissione di hardware e
software). Non €& necessario possedere computer di fascia alta per accedere ai
servizi cloud onlinei programmi e i dati risiedono nell'infrastruttura cloud,
gestita da personale (teoricamente) molto esperto e qualificato;

1 Magagiore flessibilita la possibilita di un facile e tempestivo adeguamento
delle condizioni contrattuali in funzione delle maggmminori esigenze;

1 Maggiore attenzione al proprio core businesmgono liberate energie umane
prima completamente dedite alla gestione dell'infrastruttura; la gestione di
tutta I'architettura informatica € demandata al provider.

1.5.2Aspetti tecnici

1 Magagiore scalabilitadi fronte alla necessita di maggiori o0 minori risorse, il
gestore puo espandere o limitare con estrema flessibilita I'infrastruttura;

1 Accesso al cloud in mobilitda connessione ai dati puo avvenire da qualsiasi
posto e in qualsiasnomento, anche attraverso smartphone, netbook, portatili
0 pc desktop, smatv;

12



1 Sicurezza del sistemaossibilita di mettere in atto un sistema di sicurezza
volto a proteggere i dati e le reti con servizi sempre presidiati da backup, senza
c ost i emgualeinflagiratura

1 Indipendenza dalle periferichattandosi di programmi e dati online, non si
e vincolati ad utilizzare particolari hardware o determinate configurazioni di
reti ma e appena sufficiente qualsiasi dispositivo fisso o mobile capace di
collegamento internet attraverso un browser qualsiasi.

1 Continuita di servizioil cloud computing in quanto servizio, permette di non
fare investimenti in soluzioni hardware/software ridondanti. In questo modo
si ha la possibilita di ridurre i costi, Mdaaumentare la continuita di servizio.
Infatti in caso di un problema o di un upgrade al server del cloud dove sta
girando una istanza, tale istanza viene spostata interamente su un altro server.

1.6 PROBLEMATICHE DEL CLO UD

Una domanda che ci si pone spessquanto e sicuro il cloud?

Ci sono molti aspetti legati alla sicurezza e molti fattori da valutare: sicurezza delle
informazioni immagazzinate, sicurezza delle informazioni in transito, accesso alla
cloud etcé

Secondo unodi ndagi neelprebteraa pringipale di moltdeamdi r a
IT. [6]

1.6.1Sicurezza dei dati

La sicurezza dei dati € un argomento estremamente delicato in ambiente cloud.

Esso infattiriguardamolti aspetti legati non solo a un aspetto tecnico ma anche alle
norme vigenti sulla riservatezza dei dati in termini di privacy e resiarta.

Hp ha inserito all'interno della propria offerta di soluzioni HP At@fla una
tecnologia di cifratura in attesa di brevetto gagantiscda cifratura dei dati nel
cloudsia in condizione di riposo sia mentre sono in uso, che protegge le chiavi di
cifratura mentre sono in uso e persino nel caso di violazione

ConHP Atalla CloudEncryptionogni oggetto legato ai dati (per esempio un disco)
€ memorizzato in un dispositivo virtuale sicuro e viene crittografato utilizzando un
metodo di crittografia a chiave separata in.due

La prima parte, la cosiddettilaster Key € uguale per tutti "data object”
nell'applicazione e rimane in possesso solo del proprietario dell'applicazione e non
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viene mai memorizzata in forma aperta né sull'account cloud dell'utente né sul
servizio di gestione chiavi di HP (HP Key Management Service).

La secondaparte della chiave differente per ogni "data object" e viene generata
dall'appliance virtuale sicura all'interno del servizio di gestione delle chiavi di HP e
memorizzata dopo averla ulteriormente cifrata con una chiave privata RSA

Sintentizzando:

In anbito cloud, dj hard disk virtuali risiedono su hard difikici condivisi ed &
percio opportuno averli criptati.

1.6.2Geo localizzazione dei dati

Per quanto concerne le cloud private, il problema di geo localizzare i propri dati puo
essere influente in quanta possibilita di implementare un data storage locale, e
solo una scelta implementativa.

Per le hybrid cloud e le public cloud, la necessita di geo localizzare i propri dati puo
essere un problema.

Nel Public cloudi servizi IT, siano essi di tipo applicativo o di tipo elaborativo, di
storage e di sicurezza, vengono acquisiti presso provider esteati. vengono
ospitati f u cid necesita diun adeguate livella di attenzione per

| 6 est er pd karvzizla Eaiteodnaziende o amministrazioni pubbliche che
adottano soluzioni deloud computing. Infattinon sono esenti da responsabilita
legali [8] in merito,per esempiacal trattamento alla diffusione di dati sentsli
personali.

Per garantire il livello di protezione sono state messe a punto sofisticate soluzioni di
cifratura e gestione delle chiavi, tool per garantire la conformita, sistemi di gestione
del |l acoesspersarctuir all i nterno di stru

Il Garante della Privacy ha affrontato il tema della riservatezza e confidenzialita
delle informazioncollocate in ambiente public cloud e ha messo in evidenza alcuni
aspetti che vanno considerati p@rutilizzo consapevole, che si possono riassumere
in questi punti:

s verifica dell 6af ffoitorgi | 1 t~° e compet
1 attentaselezione dei dati gestiti modalita cloud;
1 C o nt r odfféttiva atfoealzioné fisicdei dati;
1 utilizzo di servizi chedvoriscono lgortabilita dei date la lorodisponibilita
in caso di necessita;
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1 esigere dal fornitore opporturgaranzie in merito alla sicurezzi dati e
delle tecniche di trasmissione oltre afjastione di situazioni critichehe
pOsSsSono comprometta la corretta conservazione;

1 stabilire in fase contrattualeService Level Agreemerd cui riferirsi, le
penali previste e i tempi di conservazione dei dati dopo la scadenza del
contratto.

1.6.3Homomorphic Encription

La crittografia omomorficd9] € un tipo dicrittografia basata su tecniche che
permettono la manipolazione di dati cifrati. Ad esempio, avendo due numeri X e Y
(cifrati con lo stesso algoritmo omomorfico a partire da due numeri A e B) e
possibile calclare lacifraturadella somma di A e B sommando direttamente X e 'Y,
senza bisogno di effettuare la decifratura.

Questa proprieta della crittografia omomorfica € molto importante oggi, soprattutto
con l'avvento dekloud computing attualmente, infatti, i @i presenti su una
piattaforma di cloud non sono totalmente sicuri, soprattutto se bisogna effettuare
delle operazioni su di essi, poiché per manipolarli c'é bisogno di decifrarli. La
crittografia omomorfica, invece, puo risolvere questo problema erfarmdo che

le informazioni memorizzate nel cloud non debbano mai essere decifrate (e che
quindi siano sempre al sicuro).

Esistono due tipi di crittografia omomorfica: crittografia omomorfica totale, in grado
di criptare qualsiasi tipo di dato e crittogeatimomorfica parziale, specializzata per
determinate applicazioni.

lcosticomput azi onal i dell a crittografia ¢
elevati, ma se si riuscissero ad abbassare i costi, troverebbe il suo impiego maggiore
negli ambienti Lud.

1.6.4Banda Larga

Uno dei principali svantaggi del cloud e la necessita di utilizzare una connessione
internet veloce: in Italia siamo messi malMel tempo, soltanto due compagnie
italiane si sono affacciate a questa tecnologia, e sono, Telecone [Easweb. Nel
2012, Telecom lItalia e Fastweb, hanno annunciato una collaborazione nell'utilizzo
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della VDSL?2 attraverso l'architettura FTTID], che dovrebbe portare una copertura
internet teorica fino a 400 Mbits in 1@@ta italiane entro il 2014.

Dal 5 dicembre 2012, Telecom lItalia ha iniziato la vendita della tecnologia in alcune
citta italiane offrendo un unico profilo, con velocita di 30/3 Mbit/s.

II' 5 marzo 2013, Fastweb ha lanciato il suo servizio basato su Vio&8LQuale i
clienti potranno usufruire di velocita di 20Mbit di download e 10 Mbit di upload,
migliorabili fino a 100 in download pagando un piccolo contributo mensile.

Contrariamente a quanto avviene in Italia, a marzo del 2014 la tecnologia VDSL2 &
utilizzata in molti paesi europei:

f

in Slovenia, dove l'operatore telefonico "AMIS" sta fornendo VDSL2 alla
clientel a Corporate dal 2013, “Tu
Slovenije" dal 5 marzo 2007 ai suoi clienti e la compagnia localg""T
fornisce VOSL2 ai clienti dal maggio 2007 offrendo loro una velocita fino a
60/25 Mbps su linee telefoniche in rame e in fibra ottica vari pacchetti da
10/10 Mbps fino a 1000/1000 Mbps.

in Belgio, dove la compagnia locale Belgacom la utilizza per fornire agli
abbonaitil servizio Internet e IPTV.

in Francia, gli operatori Orange, SFR, Bouygues Telecom e Free hanno offerte
dai 50Mbit/ s ai 100Mbit/ s con prezz
incluse telefonate e televisidfle

in Spagna, gli operatori Jazztel, Mstar e Vodafone, hanno offerte dai
30Mbit/s ai 35Mbit/s con pré&zzi che
in Germania, gli operatori EWE, OsnaTEL, SWB, Deutsche Telecom,
Vodafone, MDCC, hanno offerte dai 50Mbit/s ai 128Mbit/s con prezzi che
variano da 250 ai 560 al mesl@, tele
in Svizzera, dove |'operatore Swisscom laiz#d per fornire agli abbonati il
servizio Internet e IPTV, offrendo loro una velocita fino a 50 Mbps su rame e
100 Mbps in fibra ottica.

a Malta Go PIc offre connessioni VdSL2 (profilo ITTUG.993.2 Annex B)

con una velocita di 35 Mbps in download e 2 dhp upload. La portante,
qualora l'utente si trovi vicinissimo al cabinet di strada, puo arrivare a valori

di 34.999/2.000. Attualmente, 8 Maggio 2014, la connessione e offerta senza
limiti di download.

A marzo del 2014, questi paesi hanno una veloci@iangazionale di connessione
ad internet tra i 20Mbit/s e i 29Mbit/s, mentre I'ltalia ne ha meno di 8Mbit/s, secondo
netindex.com

A marzo del 2014, l'ltalia ha meno di 8 Mbit/s di velocita media nazionale di
connessione ad internet secondo explorer.netindm. Facendo un confronto con
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I dati storici di netindex.com, il ritardo italiano nella diffusione della banda larga
corrisponde, per gli altri piu avanzati paesi europei, ad un salto indietro nel tempo,
come di sequito:

1 7 anni di salto indietro nel teropper la Francia (che aveva una media
nazionale inferiore a 8 Mbit/s a marzo del 2008)

1 6 anni di salto indietro nel tempo per la Germania (che aveva una media
nazionale inferiore a 8 Mbit/s a maggio del 2008)

1 5 anni di salto indietro nel tempo per la Sloie (che aveva una media
nazionale inferiore a 8 Mbit/s ad agosto del 2009)

1 4 anni di salto indietro nel tempo per il Regno Unito (che aveva una media
nazionale inferiore a 8 Mbit/s ad agosto del 2010)

1 4 anni di salto indietro nel tempo per la Spagna (@heva una media
nazionale inferiore a 8 Mbit/s ad agosto del 2010)

Nei confronti di questi paesi di PIL paragonabile a quello italiano, I'ltalia ha circa da
4 a 7 anni di ritardo tecnologico.

Ad oggi la banda media italiana € leggermente aumentata, aotes$itto siamo
ancora abbastanza indietro
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Figurab. Statistica mondiale sulle velocita medie di connessione a internet in download (a sinistra) e in upload (dHestra)

1.7 SICUREZZA DEGLI ACCOUNT E DELL GACCESSO ALLE
RISORSE

Nella realizzazione di sisterdistribuiti in genere e dei sistemioudin particolare,
sorge | 6esigenza di verificare c¢che il
dichiara di essere prima di poter avere accasseterminate risorse.

Per proteggere una risorsa, in generale, si deve passare attraverso due fasi:

Autenticazione =~ i | processo che verifica | 6i
Al 6utente  chi di ce di essere?o0

Autorizzazione: € il processo ahconsente I'accesso alle risorse solamente a coloro
che hanno i diritti di usarle.
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| metodi attraverso i quali si pud autenticare una persona, sono divisi in tre classi:

- qualcosa che si é: per esempio impronte digitali, impronta vocale,
struttura rana o altri identificatori biometrici;

- qualcosa che si ha: tesserino identificativo, certificato, token;

- qual cosa che si conosce: passworc
(PIN).

Per l'autenticazione in rete € normalmente usata la terza classe, che non richiede né
I'utilizzo di hardware speciali né la presenza dell'utente.

Per ragioni di sicurezza, la password scelta dall'utente, o a lui assegnata, deve
soddisfare certi requisiid essere:

- non ovvia e di lunghezza minima data;
- non comunicata in chiaro;
- cambiata con una certa frequenza.

L6autenticazione tramite password o0
vari servizi della rete. Ma come vedremaseguito piu usato € ben diverst piu
sicuro.

Questo modo di procedere causa pero alcuni disagi, sia agli utenti che usufruiscono
del servizio stesso, sia a chi li fornisce. Infatti gli utenti si trovano spesso a dover
gestire diverse credenziali di accesso;

Consicerando che la password dovrebbe essere cambiata spesso, e che un utente
difficilmente ha un solo account da ricordare, ne discende che per l'utente puo
diventare gravoso ricordare una coppia username/password. Questo puo portare a
errori comuni, come laascrizione in chiaro delle password in email, cellulare-post

it, o sfruttare dei keynanager per lo storage cifrato delle proprie password.

Tali sistemi in realta non risolvono il problema della sicurezza degli account, in
guanto per poter poi accederéugte le proprie password al momento del bisogno,
ne baster”™ sol amente unaeée

Percio, recentemente si tende a sviluppare sistemi di autenticazione che possano
essere riutilizzabili per varie funzioni, o servizi. In alcuni casi, tali sistemi si
occupano di gestire un‘unica coppia username/password associata a un utente, che
deve comuaque essere fornita per ciascun servizio che si intende utilizzare.

In altri casi, almeno per quanto riguarda servizi diversi accessibili all'interno di

un‘unica universita/azienda, esistono dei veri e propri sistemi di Single Sign On, in
Cui un utente sautentica una volta soltanto e accede poi liberamente a tutti i servizi
per cui possiede l'accesso.
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Meno password da ricordare, pi%¥% access

1.8 PIATTAFORME DI SVILUP PO DEL CLOUD

Esistono diverseompagnie che investono nel cloud computing le hsorse, non

solo come provider di servizi cloud, ma che fornisco anche supporto per lo sviluppo
di questa tecnologia attraverso la loro idea di cloud e i loro framework di sviluppo.

The Top Cloud Companies

1. Amazon.com 5. Google
Inventor of laaS + SaaS: Apps, also for the
2 \VVMware enterprise

PaaS: App Engine, Chrome
OS, laaS: Storage (Drive)

6. Rackspace

Used as cloud enabler
Provides: vCloud

3. Microsoft laaS pur sang, with NASA
laas, Paas: Azure inventers of OpenStack
SaaS: enterprise products, 7. IBM
Office 365

All-in for OpenStack

Public: smart clouds , Private:
SaaS pur sang enterprise customers

8. Citrix

CloudStack as competitor for
OpenStack

Figura6. Top Cloud Companigs]

4. Salesforce.com

Amazon e sicuramente la prima che e riuscita a offrire un servizio pubblico di laaS:
la sua offerta varia dalla vendita les@st di servizi di storage alla vendita di servizi
di computazione da 5000$ per ora.

VMware, azienda leader nekttore della virtualizzazione, non e stata di certo a
guardare. In un primo momento, con vCloud offrivano la piattaforma per lo sviluppo
di cloud, ed e solo da circa un anno che hanno cambiato idea decidendo immettere
sul mercato i servizi di una loro ptementazione di cloud pubbilico.

Altre compagnie come Microsoft e Google offrono servizi come Windows Azure
(laas e PaaS, non rinnegando Linux) e Microsoft Office(S&aS) e rispettivamente
Chrome OqPaaS) e Google Ap$aaS), Google Engine (PaaS) eo@le Drive

per lo storage.

Tuttavia, quello che e veramente importante per la ricerca e lo sviluppo lo stanno
facendo Rackspace e I BM: hanno sposato
con la pit grande community oggi esistente per il cloud liberaNat on | 61 d
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non voler comprare software che non si puo controllare, Rackspace ha collaborato
con la NASA per lo sviluppo e IBM da parte sua, punta molto su questa piattaforma,
dichiarando che utilizzera OpenStack, per tutte le cloud che stanno sitiopla
lavoro fatto da IBM dunque, pone OpenStack come diretto concorrente per VMware.

Dunque, e proprio per questo che abbiamo deciso di adottare anche noi OpenStack
per la nostra installazioretest st i mol ati dal suo ot en
community che ha alle spalle.
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CapPITOL@

Piattaforma per lo sviluppo di una
Infrastruttura di Cloud Computing:
OpenStack

OpenStack[13] € un insieme di software open source rilasciato, sotto licenza
Apache che integra il codice dalla piattaforma della NASA Nebula e dalla
piattaforma Rackspace, con lo scopo di fornire infrastruttura cloud pubbliche o
private, largamente scalabili

OpenStacke un progetto laaS cloud computing di Rackspace Cloud e NASA
fondato nel 2010 e sviluppato principalmente in python. A oggi oltre 200 societa si
sono unite al progetto tra cui Arista Networks, AT&T,AMD, Brocade
Communications Systems, Canonidaisco, Dell, EMC, Ericsson, F5 Networks,
Groupe Bull, HewletPackard, IBM, Inktank, Intel, NEC, NetApp, Nexenta,
Rackspace Hosting, Red Hat, SUSE Linux, VMware, Oracle e Yahoo!.

Dal 2010 OpenStack € in forte ascesa, e il suo sviluppo € glabate si po vedere

dalle statistiche di Google Trends, OpenStack risulta essere un termine molto
ricercato sul motore di ricerca, soprattutto se confrontato con le altre due piattaforme
di sviluppo open source, che nel corso degli anni non sembrano aver suscitato un
forte interesse in confronto.
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Interesse nel tempo

v Intestazioni notizie [ | Previsione

Openstack

Cloudstack

Interesse regionale openstack cloudstack opennebula
Regione | Citta
Cina 100  —
Corea del Sud 94 o
Taiwan 91  —
” Hong-Kong 84 mm—
\ g7,

India 64 mm—

Giappone 50 mmm

Singapore 49 mmm

Figura?. Statistiche tratte da Google Trendlla popolarita di OpenStafl4]

OpenStaclassocia umome in codicad ogni major release caitli di rilasciodi 6
mesi.

Da ottobre 2013 sonstate rilasciate8 rdease (Havana, IceHouse, e la decima
release col nome Junopgnuna delle quali apportava miglioramenti sensibili
all i nterno .BerAplil@d0lbeatessmKilout t ur a
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2.1 COMPONENTI

OPENSTACK

Compute Networking Storage

OpenStack Shared Services

Figura8. Modularita di OpenStack

Come abbiamo detto OpenStack € un insieme di software ed ogni componente ha
un name in codice che lo identifica:

Servizi Nome in codice

OpenStack ldentity Keystone
OpenStack Compute Nova
OpenStackNetworking Neutron
OpenStack Image Service Glance
OpenStack Block Storage Cinder
OpenStack Object Storage Swift
OpenStack Dashboard Horizon

2.1.1Keystonei Identity service

Keystone € il servizio che si occupa di gestire autenticazione e autorizzazione

all dinterno di OpenStack e funge anch:
della validazione delle credenziali per gli utenti, validazione e gestione dei token per
| 6autenticazione wuna volta <che 1l e cr

catalogo dei servizi con le informazioni relative agli endpoit di ogni servizio e le
policy ti autorizzazione.
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Supporta diversi tipologie di ba@nd come identity provider. Di default utilizza
MySQL ma e anche possibile utilizzare LDAP o pu0 essere est@smeccanismi
di autenticazione federata di tipo single san

Quando un utente fa un richiesta a Ke
allora ottiene un token da poter utilizzare per effettuare le varie richieste.

Quando un servizio, ricevena richiesta da un altro servizio, effettua una chiamata
a Keystone passandogli il token del ri
allora la richiesta puo essere consumata altrimenti viene rigettata.

KEYSTONE FLOWCHART

User Keystone Nova Glance Neutron
credentials
token
token + request for VM
verify
B token
token +
request for image
Al venfvfokon —
” image
token + 2
request to plug VIF into net
- verify token !

token + verify user
access to VIF
successful response

successfullresponse

Figura9. Diageamma funzionale per |'autenticazione

Per installazioni di testing, questo tipo di approccio € piu che valido, ma in ambienti
enterprise € possibile apportare delle migliorie: ad esempio se si pensa a dover
garantire | 6accesso adidesona lsareiwh baakddi n a Vv
ti po MySQL comporterebbe sicuramente
credenziali sia per estrapolare le informazioni dal database della community
successi vament e da i nendd KegstoreE selsilpénsant e |
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alla possibilita che la cloud possa essere utilizzata da piu community, non é difficile

I mmaginare | 6ammontare del | avor o che
per il SSO di Keystone, chiamato OS_Federation e sicuramente uazobtdigata.

Inoltre ipotizzando che la cloud possa essere utilizzata simultaneamente da diverse
entit”™, come si vede dall 6i mmagine pre
cloud comporta la verifica da parte del servizio di un token. Taldicgrviene
eseguita interrogando Keystone e inviandoli il token in questione e questo comporta
sicuramente un overhead di rete evitabile se si decidesse di utilizzare token di tipo
PKI, i quali verrebbero verificati in loco da ogni servizio sfruttandartificati x.509

2.1.2Novai Compute service

OpenStack Compute (Nova) € un controller per il cloud computing (la parte
principale di un sistema laaS).

L'architettura di Compute e progettata per scalare orizzontalmente su hardware
standard senza particolari tesjti software o hardware proprietari e tecnologie di
terze parti. E stato progettato per gestire e automatizzare il pool di risorse del
computer e puo funzionare con tecnologie di virtualizzazione ampiamente utilizzate,
come pure in configurazioni bameetal e highperformance computing (HPC). Ad
esempio KVM, XenServer, Hyp&f sono scelte disponibili come hypervisor.

Utilizza un database (generalmente MySQL) per la memorizzazione delle
configurazione e degli statiarini me del | 6i nf riagudlitippdi t ur &
istanza sono disponibili, quali istanze sono in uso, di chi sono quelle istanze, gli
utente le reti etc.

| servizi di nova si suddividono in:

1 Novaapi: accetta e risponde alle richieste di catapione da parte degli
utenti

1 Novaschedulerprende da un coda una richiesta di creazione di una macchina
virtuale e determina su quale host fisico deve essere eseguita

1 Novacompute: € il servizio principale che si occupa della creazione e

terminazione delle istanze attraversole ABRI | | 6 Hyper vi sor
1 Novaconsole, novancproxy, novaconsoleauth sono invece i servizio che si
occupano dell accesso alle consol e
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7N *— 1. API REST
API

4 o— 2. Scalabilita
orizzontale

3. Indipendenza dall’hardware:
supporta una grande quantita
di elementi hardware

\ 4. Indipendenza dall’hypervisor:
supporta Xen, Citrix XenServer, Microsoft
Hyper-V, KVM, UML, LXC and ESX

Figural0. Raffigurazione grafica Nova

2.1.3Glance’ Image Service

Image Service2 un servizio centrale péa tipologia Infrastructureasa-Service
(laaS) consente agli utentli scoprire registrare erecuperare lemmagini delle
macchine virtuali

Il servizio offre uneERESTAPI che consentdi interrogare met adati del
della macchina virtuale@ recuperareun immagine.E possibile memorizzarke
immaginiper le macchine virtualmessi a disposizionter ami t e | 6inmage
una varieta di locazionda semplicif i | e s ul lad oppodn sistedidii v e
archiviazione comad esempio il servizio di @@nStaclObject Storage

Un certo numero dprocessiperiodici eseguitisu OpenStackimage Service
supportanda cache Servizi di replicagarantiscono la coereneda disponibilita
attraversal clustered dtri processiperiodiciconsentono dievisionare, aggiornare
e fixare il sistema

Glance include i seguenti componenti
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1 glanceapi: accettachiamate APper l'individuazionali immagini il recupero
€ memorizzazione

1 glanceregistry: mmagazzinaprocessae recupera metadati(informazioni
come ad esempio la dimensione e il tipo) relativi iatimagini

2.1.4Cinder 7 Block Storage

Il servizio di OpenStackBlock Storageaggiungestorage permanentger una
macchina virtuale Block Storagefornisce un'infrastruttura peta gestionedei
volumi, e interagisce cor®penStackComputeper fornirei volumi alle istanzell
servizio consenténoltre la gestionalegli snapshot di volumes tipi di volume

Il servizio Block storagee costituito daseguenticomponenti

1 cinderapi: accettaichieste AP)eli indirizza versoil cindervolume

1 cindervolume interagiscalirettamenteon il serviziodi block storagge con
processi come cindesxchedulerinoltre interagisce anche cajuesti processi
attraverso un&oda di messaggll servizio di cindervolume risponde per
leggere e scrivere le richieste inviate al servizio di Block Storage per
mantenere lo statd”uo interagire conuna varieta di fornitoridi storage
attraverso un'architetturadaiver

1 cinderscheduler: selezionanodo di archiviazioneottimalesu cuicreare il
volume Un componentsimile allanovascheduler

2.1.5Swift T Object Storage

Analogamente, anche il servizio di OpenStack Object Store (Swift) gestisce via
software grandi quantita di spazio disco, potenzialmente scalabile fino a diverse
centinaia di petabyte. Swift non offre solo un servizio di object storage ma integra
nativameng funzionalita di Content Delivery Network, e quindi ogplica
geograficacon accesso al medesimo dato da punti differenti in base alla latenza
minore.

Ogni AfoggettooO viene memorizzato util
dal timestamp debiperazione, cosi da assicurare che verra servita sempre |'ultima
versione disponibile. Tutti gli oggetti vengono raggruppati in strutture logiche
denominate Aringo, che si occupano di
fisica, utilizzando comeaordinate le zone, i dispositivi, le partizioni e le repliche.

Il concetto di partizione serve ad assicurare una equa distribuzione dei dati, in quanto
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ogni partizione sara distribuita tra tutti i dispositivi che fanno parte dell'installazione;
mentre il oncetto di zona serve ad assicurare la replicazione dei dati, in quanto il
sistema assicura una replica delle partizioni per ogni zona presente, dove la zona puo
rappresentare  un disco, un server o0 anche un datacenter.
Particolare attenzione meritalapos bi | i t© di associare un
dell'infrastruttura, funzionalita che permette di avere una distribuzione dei dati
bilanciata equamente anche quando vengono utilizzati dischi di differenti
dimensioni.

L'elenco degli oggetti presergullo storage € mantenuto da un servizio chiamato
Container Server, che non e a conoscenza di dove fisicamente risiede un singolo
oggetto ma semplicemente associa gli oggetti ai relativi Container.
Cosi come i Container Server associano gli oggetti ataioar, I'elenco di questi

ultimi € mantenuto da uno o piu Account Server, che si occupano, quindi, di
associare i Container ai relativi Account. Tutta la complessita dell'architettura di
storage viene celata all'esterno dal servizio Proxy Server, chenessjmo
pubblicamente delle API, per ogni richiesta ricevuta ricerchera la posizione
dell'account, del container o dell'oggetto, ridirigendo la richiesta al server opportuno.

La sicurezza del data livello di singolo disco fisico, € garantita da un fiksyn

cifrato basato su tecnologia LUKS. Ai livelli superiori, la scelta del metodo di
ci fratura =  hehsmwida black stolage6 Ubebhteeat e che
proprio volume, mentren e | caso del pogsonb jessaret utilizzatio r a
software di terze parti che cifrano gli oggetti prima di scriverli su Swift. Tutte le
comunicazioni di tipo storage che attraversano reti non sicure sono cifrate con SSL

2.1.6Horizon - Dashboard

La dashboardli OpenStacknotaanche comdHorizon, € un'interfacciaNeb che
consente agli amministratati cloude agli utenti di gestirée varie risorse servizi
di OpenStack

La dashboard@onsentanterazioniweb-basedcon la cloudOpenStaclattraversde
APLEG wutilizzabile per |l a gran parte
possibilita di eseguire in modo esaustivo tutti i comandi dispowiadishell.

2.1.7Neutron 7 Network service

OpenStack Networking € un sistema per la gestione delle reti e degland?.
OpenStack Networking assicura che la rete non sara il collo di bottiglia o fattore
limitante in una cloud e offre agli utenti una reale gestionesgelfice anche delle

loro configurazioni di rete.
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OpenStack Networking fornisce differenti modedilrete per le diverse applicazioni

0 i gruppi utente. | modelli standard includono flat networks o VLAN per la
separazione del traffico. OpenStack Networking gestisce gli indirizzi IP,
consentendo l'assegnazione di indirizzi IP statici dedicati oppamgt¢ DHCP.

Al l i nterno di ogni progetto gli ut ent
piu apparti di rete con cui connettere le reti in vario modo, indipendentemente da
come il proprio vicino di tenant abbia configurato la propria rete e qegsbssibile
grazie all o6utilizzdlbdei NAMESPACE di I

| floating IP sono indirizzi che consentono di reindirizzare il traffico in modo
dinamico a qualsiasi risorsa di calcolo gestita da OpenStack, questa caratteristica
puo essere utile in caso di manutenzione programmata o in caso di guasto. Gli utenti
possono creare Iproprie reti, controllare il traffico e collegare server e dispositivi
per una o piu reti.

Unbdal tra t i dgeadmmaahareddeatwornk,attraverso la quale si mette

a disposi zi one del,lunaretetsisterdetnel centtacdlaola O p €
per poter creare delle VM sulla rete stessa, in modo da poter usufruire di servizi di
rete presenti. In questa tipologia di rete le policy della rete non sono gestite da
OpenStack e alle varie istanze viene fornito un indirizzo ip direttamenseclar

DHCP della rete alla quale ci si connette.

Gli amministratori possono sfruttare la tecnologia SDN come OpenFlow per
consentire elevati livelli dmulti-tenancye massive scale. OpenStack Networking

ha un extension framework che consente la messampo e la gestione di servizi

di rete aggiuntivi, come IDS, bilanciamento del carico, firewall e VPN. Gli

utenti finali posso interagire con i servizieutrono attraverso Horizon, oppure
attraverso API specifiche di ogni ser
informazioni tra i vari servizi

Oltre ai servizi sopra citati, esistono delle estensioni per Neutron, degni di nota:
FWaaS e VPNaaS.

Questeestensioni forniscono funzioni ausiliare, deducibili dai nomi (Firewall e
VPN), per apportare maggiore Sicurezze

2.1.8VPN as a Service
VPN as a Service  unboestensione dell a

connetterereti private, appartenenti a tenant diversi, tra di lol@c®n la rete
pubblica attraverso una connessione sicura
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Inoltre offre la possibilita di connessione anche fra siti distribuiti geograficamente

(Hybrid Cluod, Cloud Multiregiori i | c asoN[Ibgll7]) 6 | NF
Peer
Address
Neutron Remote Peer
Subnet Router ® GW | CIDR

Figurall VPNaaSSite to Site

Il VPNaaS fornisce alle tenants di OpenStack la possibilita di estendere le proprie
reti privati attraversd 6i nf rastruttura pubblica. L
implementazione iniziale di VPNaaS sono:

1 connessioni Sit¢o-Site tra due reti privati

1 Supporto IKEv1(Internet Key Exchange ) policy con 3des128$192/256

91 Supporto IPSec (Internet Procotol Security) con 3des]1284.92/256, shal
authentication, ESP, AH, AESP transform protocol e incapsulamento
tunnel or transport mode

1 DeedPeerDetection

Questa estensione introduce nuove risorse:

1 IKE Policy - Internet Key Exchange Policy: Identifica gli algoritmi di
autenticazione e crittografia usati

9 durante le fasi 1 e 2 della negoziazione di una connessione VPN

1 1PSec Policy IP Security Policy: Identifica gli algoritmi di autenticazione e
crittografia e il metodoidncapsulamento usati a connessione VPN stabilita

1 VPN Service Virtual Private Network Service: Associa la VPN con un router
e una subnet specifici

1 IPSec Site Connection: Specifica i dettagli della connessionesite

2.1.9Firewall as a Service

L'estensione FWaaS fornisce agli utenti di OpenStack la possibiliélidzare
firewall come servizio della clouger proteggere le loro reti. L'estensione FWaas in
particolare consente di:

1 Applicare regole firewall sul traffico in entrata e uscitalpgenant networks.
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91 Supporto per l'applicazione di TCP, UDP, ICMP, creazione e condivisione
delle politiche del firewall che tengono un insieme ordinato di regole.

Questa estensione introduce dei nuovi concetti/risorse quali:

1 firewall: rappresenta unéorsa logica, firewall, che una tenant puo istanziare
e gestire. Un firewall & associato a una firewall_policy.

1 firewall_policy: € un insieme ordinato di firewall _rules. Una firewall _policy
puo essere condivisa tra piu tenant.

1 firewall_rule: rappresentan insieme di attributi come porte, indirizzi IP che
definiscono criteri di corrispondenza e di azione (consentire, o negare) che
devono essere prese sul traffico dati abbinato

Il plugin Firewallasa-Service (FWaaS) aggiunge un firewall di perimeber
filtrare il traffico al neutron routementre le security groups sondia a livello di
istanza.

Physical @ Physical
Switch i Router

Compute Node 1 Compute Node 2 Networking Node 1

Open vSwitch 1 Open vSwitch 2 ‘

@ @ | Neutron Router

Tenant Network 1 Tenant Network 2

|

Security Group Securfty Group

Figural2. Posizionamento logico di FWaaS in OpenStack
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CAPITOLSE

OpensStack: Installazione e test

3.1 PRELIMINARI

Perl 6i nstall azione di OpenSt ack [18]iin  f
particolare per gli aspetti riguardanti la configurazione delle varie macchine e la
suddivisione dei vari servizi della cloud. Prima di proceddbbiamo definire
alcune parole chiave:

Controller Node e la macchina che orchestra e gestisce i vari servizi

Network Node € la macchina che si occupa di tutto cido che concerne la rete di
OpenStack, ovvero che isola le varie istanze virtuali e chest@reonnettivita a
internet all oéinterno dell oinfrastrutt.

Compute Node € necessario che ci sia almeno un compute node per ogni
i nstall azione. E6 | a macchina che si (
all dinterno del <c¢loud

Block Storage Nod: il block storage node € la macchina a cui sono delegati i servizi
di storage, intesi come Vvol umi | ogi ci

Object Storage Nodeé la macchina che si occupa di conservare dati in modo
permanentd, ndi pendentemente dall 6 istanza

Tutte queste macchine cooperano tra di
ottimizzare la velocita di iterazione tra i vari servizi, viene suggerito di creare per
ogni servizio un host e per i seg vVvi zi
dedicato, in modo che un traffico di dati elevato sulla rete di storage, non influenzi
negativamente il lavoro con il resto del cloud.

A tal e scopo, | 6i nt er a i nfrastrutt
contemporaneamente ognuna con un ruolo prefissatper le reti di storage non
c6 bisogno di dare molte spiegazioni,
external network e tunnel.

La rete di management si occupa del l 0
dunque viaggiano esclugivme nt e ri chi este i nterne al
L6 external network — | é6interfaccia di

cloud. Tale interfaccia e presente esclusivamente sul network node.
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La tunnel network € la rete che utilizzano le istgmeiecomunicare con il resto del
mondo, attraverso tunnel GRE (di default).

Dunque lo schema suggerito dalla guida di installazione di OpenStack, e riportato di
sequito:

Controller Node

[
[
[
Interface 1 : Interface 1 Interface 2
10.0.0.11/24 M 10.0.0.41/24 10,0,2.41/724
\

Network Node
Interface 1 Interface 2
10.0.0.21/24 10.0.1.21/24

Compute Node 1

Interface 1 Interface 2 Interface 3
10.0.0.31/24 10.0.1.31/24 10.0.231/24

. Management network

10.0.0.0/24
Core component
Tunnel network

10.0.1.0/24

Object Storage Node 1

[
[
[
: Interface 1 Interface 2
l  10.0.0.51/24 10.0.251/24
\

Interface 3
{unnumbersd)

- —————

Object Storage Node 2

Interface 2
10.0.2.52/24

Interface 1
10.0.0.52724

n r .
External netivork ! | Optional component
203.0.113.0/24 \

. Storage network
10.0.2.0/24

Figural3. Architettura consigliata per l'installazione@penStack

3.2 PREPARAZIONE E CONFIG URAZIONE DELLA RETE PER
OPENSTACK

Per undéinstallazione di test come | a
necessarie e per semplificare i/l tutt
nostro scopo: abmo accorpato in un unico node le funzionalita del controller node
e del network node, i server per lo storage sono stati del tutto tralasciati, e per il

servizio di bl ock storage abbiamo util
volume logico dentato.
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Per quello che riguarda |l e reti, | a n
la management network e la tunnel network: i servizi di storage, nel nostro caso
viaggiano attraverso la rete di management.

Le macchine utilizzate per il corpgmento del nostro scopo, inizialmente erano
due: una macchina virtuale destinata alle funzionalita di controller e network node e
un server fisico dedicato alla computazione.

Le scelte sono state fatte tenendo in considerazione due problematiche:

1. durantei test, € normale sbagliare qualcosa ed e piu facile utilizzare la
funzionalita di snapshot per il restore ad uno stato funzionante di una
virtual machine, invece di andare a tentativi nella speranza di fixare
Ibeventual e probl ema

2. dato che le istanze deloud, sono virtualiazzate ci € sembrato opportuno
avere un server fisico dedicato per ottimizzare le prestazioni delle singole
istanze del cloud, piuttosto di avere ambienti virtualizzati in ambienti
virtualizzati

Per la rete invece, utilizzavamo la retd Dipartimento di Fisica.

Su entrambe le macchine abbiamo installato una Sciehifiax 6 e abbiamo
utilizzato la release IceHouse di OpenStack.

Ci siamo ben presto accorti che una tale implementazione era da maneggiare con
cura: il primo grosso probhea che abbiamo riscontrato, era la configurazione del
servizio neutron sul controller node. Neutron, come gia detto, si occupa di
virtualizzare il livello2 e il livello3, e nonostante avessimo apparentemente attuato
una configurazione corretta sulle macwhisi e tuttavia verificato uno spiacevole
inconveniente legato alla presenza di un ciclo nel controller che mandava in loop la
rete dipartimentale con un conseguente blat@cuni servizi dipartimentali

Dunque, abbiamo decisodirivedér&d i nf r astruttura inizi a
cambiamento che ci avrebbe permesso di isolare il nostro ambiente di test dalla rete
dipartimentale, in modo da prevenire ulteriori malfunzionamenti.

Abbiamo realizzato al | 6enteteesentoun®astiov Sp !
host virtuale (computer specializzato
internet pubblica, creando uno scudo che permette di proteggere la rete locale).
Inoltre abbiamo deciso di inserire nel nuovo ambiente anshse2condo compute

node: consci di quanto detto sul degrado delle prestazioni di istanze virtuali in
ambienti virtuali, il suo scopo prevedeva il semplice test della configurazione, che
solo successivamente si sarebbe riportata sul compute node fisico.
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Nonc i restava che coll egare il comput e
virtuale, e ripartire di nuovo con | 0i

I_J Bastion \‘ MDD
\— S

_ = D i w]
| W

=) (= — @
' 1

/'- ----- \ - -~
1 1 . Server Virtuale e — Bus condiviso
" ’ Componente opzionale

Figurald® / 2y FA3dzNI T A2y S | NOKAGSGltetNI £ S S RSA aSNBAI

Un altro problema che abbiamo riscont
| ceHouse, S i ~ presentato durante | 0
incappati in un noto bug di OpenStack, legato alla gestione delle partizioni LVM.
La soluzime era cambiare il tipo di partizione usata: varie ricerche ci suggerivano
di passare ad usare Gluster FS, ma al col tempo era uscita la nuova release di
OpenStack: Juno.

Da qui, la scelta di abbandonare IceHouse e ripartire con Juno, mantenendo
| 6 1 nufturadllastrata.

La nuova release necessitava di una CentOS7 e cosi abbiamo resettato le macchine
virtuali e installato Scientific Linux 7 anche sul compute fisico. Durante la fase di
installazione di Juno, non sono stati rilevati problemi legati aunaibnamenti di

alcun tipo, e il processo si € concluso senza troppi problemi.
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Figural5. Esempio di Snapshot
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3.3 INSTALLAZIONE SERVIZI

|l Il lustriamo adesso | var.i s t zope,dituttih e s
servizi che ci servono per raggiungere il nostro sc@eenStack struttura come
seqgue | 6install azione dei wvari servi zi
(i N [ N 2 N TS \
Controller Node Network Compute | Block Storage |
“““““““ ~ | I
l SQL Database l [ Block Storage : Node Nodes ! Nodes :
Service Management ' :
\ ! I Open vSwitch ' [ KVM Hypervisor J : [ isCsl Térget ] :
[SEETaaaas \l ' Service y
Message Queue | Orchestration | 1 I
= I Networking ' : ! Block Storage !
——— ~ ML2 Plug-in [ Openviwiich J : [ Volume Service :
l Network Time I : Object Storage | ) — ol
Service k Proxy Service < Networking e : : Telemetry \ :
Faa bR cn g fe o ~ Open vSwitch Agent P it Agent ‘/' 1
. { Telemetry \ (e ’
Identity | R | | m—— | v m——e—=—
\_ Management 4 ' Networking ' l Networking l PP ———
e T ~ L3 Agent ML2 Plug-in { : >
{ Telemetry { : ObJeCt :
Image Service | | |
. Agent(s) Networking Networking : Storage Nodes "
I,_ -------- ~ DHCP Agent Open vSwitch Agent \ 1
\
l Sampute l | DatabaseService I| |—— | |,~~"~~"~"~"~"-° 8 : |
Management \‘ W, Networking : Telemetry 1 1 Account Service !
O R ~ Metadata Agent \ Agent ; ! I
Networking : Data Processing | . J . J | Object Storage !
Management " Service / : Container Service :
| 1
Networking : Object Storage :
ML2 Plug-in ) Object Service 1
- J \ ’

_

Core component

I 1 ~
; Optional component

Figuraléd { dzZRRAQBA&A2Y S

Oz2yairdatal al

LISNJ ft QAyadGltt T A2

Nel nostrocaso, lo schema seguente rappresenta i pacchetti necessari da installare
sulle varie macchine per erogare i servizi della cloud. Dato che abbiamo deciso di
non usare un nodo dedicato al Bldstorage, sul controller abbiamo installato i
servizi di Cinder,in modo da poter associare alle istanze nella cloud almeno un
volume logico sul quale eventualmente installare il sistema operativo per le varie

istanze.
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vSphere Environment

7 N A &
Controller e Network Node Compute Compute
Nodes de
SQL Database Block Storage Nodes
Service Management
Open vSwitch KVM Hypervisor KVM Hypervisor
Message Queue Block Storage p—
Volume Service i
Networking : 2
5 Open vSwitch Open vSwitch
——— ~ | ML2 Plug-in
‘ Network Time ' " S \
= rchestration | g : ™
= 4 Netwqumg Compute Campute
——— o ———— ~ LOpen vSwitch Agent 4
‘ identity ' " Object Storage |
\_ ProxyService Networking Networking Networking
o ~ L L3 Agent ML2 Plug-in J ML2 Plug-in
{ Telemetry \
Image Service |
( ) \__Management: J Networking Networking Networking
———— - ———— ~ k. DHCP Agent Open vSwitch Agent > Open vSwitch Agent
Compute : Telemetry : R — » D e e T e <
( Management ) . Agentls) Networking : Telemetry : .’ Telemetry :
——m ~ Metadata Agent ) Agent \ Agent
Networking : 5 ; \ "~ \L - J \ J)
Management Database Serwce_Jl
( Networking ' " Data Processing :
ML2 Plug-in Service
\ \ -’ =

Core component

; Optional component

Phisical

Virtual

UL

Figural?. Suddivisione servizi nell'installazione di test

L6install azi diopenSthekie il primgypassoa diemnsgnte di poter

utilizzare | 6utility yum per inst.allar

3.3.1Keystone- Installazione e configurazione

L6i dent i statoinstadlatosul corgroller. Di defaulf19] sfrutta un backend
MySQL per lo store degli utenti e il service catalog

Léinstall azione ha 1 nizio

yum install openstack - keystone python - keystoneclient




Adesso si procede condanfigurazione del file keystone.conf attraverso openstack
config

openstack -config -- set/etc/keystone/keystone.conf \
database connection

mysql://keystone:keystonepass@cloud98.fis.unipr.it’keystone

Sul controller node serve avere MyS@@ al suo interno dobbiamo creare
manualmente il database per Keystone e settare i relativi previlegi

mysqgl -uroot -p

CREATE DATABASE keystone;

GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'localhost' IDENTIFIED BY
'keystonepass';

GRANT ALL PRIVILEGE S ON keystone.* TO ‘keystone'@'%' IDENTIFIED BY
'keystonepass';

exit

Creato il databasecol seguente comando vengono opportunatamente create le
tabelle e i record necessari (di default)

su - s /bin/sh - c "keystone - manage db_sync" keystone

Attraversoopenssl gneriamo un token, da impostare nel keystone.conf che ci

consentir?” di eseguire | e query all ol
configurazione:

Auth_token

ADMIN_TOKEN=$(openssl rand - hex 10)
echo $SADMIN_TOKEN

openstack -config -- set /etc/keystone/keystone.conf DEFAULT admin_token
$ADMIN_TOKEN

keystone - manage pki_setup -- keystone - user keystone -- keystone - group
keystone

chown - R keystone:keystone /etc/keystone/ssl
chmod - R o - rwx /etc/keystone/ssl|

service openstack - keystone start

chk config openstack - keystone on
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3.3.1.1Creazione utenti, tenants e ruoli

Keystone per fare autorizzazioni si basa sulla definizione di regole e sul concetto di
tenants. Ogni tenant ha un determinato scope, e per ogni scope vengono impostati
determinati privilegi Di def ault | 6install azione

U Admi n: I n questo gruppo esiste sol
infrastruttura cloud
U Service: in questo gruppo vengono registrati i vari servifdgkenStackin

quantoprimadc omuni care tra di | oro anchoe
e autorizzazioni
U De mo: . un gruppo creato per | O6ute

gestire il suo spazio tavoro limitato alla sua tenant.

export OS_SERVICE_TOKEN=ADMIN_TOKEN
expo rt OS_SERVICE_ENDPOINT=http://cloud98.fis.unipr.it:35357/v2.0

-- Admin

keystone user  -create -- name=admin -- pass=adminpass -- email=ADMIN_EMAIL
keystone role - create  -- name=admin

keystone tenant - create  -- name=admin -- description="Admin Tenant"

keystone user -role -add -- user=admin -- tenant=admin  -- role=admin

keystone user -role -add -- user=admin -- role=_member_ -- tenant=admin

-- Demo

keystone user -create -- name=demo -- pass=demopass -- email=DEMO_EMAIL
keystone tenant - create - name=demo -- description="Demo Tenant"

keystone user -role -add -- user=demo -- role=_member_  -- tenant=demo

-- Service Tenant

keystone tenant - create  -- name=service -- description="Service Tenant"
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3.3.1.2Creazione servizio ed API

Cosi come tutti i servizi di OpenStack, Keystone utilizzeedREST API. Di default,

tutti gli endpoint esposti utilizzeo il protocollo http, in maniera non cifrata, su
determinate porte di servizio. Per Keystone si utilizzano le porte 5000 per le richieste
pubbliche mentre la 3357 per la parte amministrativa

Att r aver so i seguent i comandi , gl i end
database MySQL

keystone service - create  -- name=keystone -- type=identity -
description="0OpenStack Identity"
keystone endpoint - create

-- service -id=$(keystone service - list | awk '/ identity / {print $2})

-- publicurl=http://cloud98.fis.unipr.it:5000/v2.0
-- internalurl=http://cloud98.fis.unipr.it:5000/v2.0
-- adminurl=http://cloud98.fis.unipr.it:35357/v2.0

& keyatone endpoint-create b

——gervice-id %({keyatone 3aervice-list | awk '/ identity / [print £2}")
—-publicurl http://controller:5000/+2.0 %

—--internalurl http://coptroller:5000/w2.0 %

——adminurl http://controller:33357/v2.0 N

--region regicnOne

oo e +
| Property | Value |
o o +
| adminurl | http://controller:35357/v2.0 |
| id | 11f9c625a3b94a3ffebbbidebde2a79f |
| internalurl | http: /S controller:5000/v2.0 |
| publicurl | http://controller:5000/vw2.0 |
| region | regionOne

|  gervice id | 15cllad3667e427e81bc31335b45f4bd |
oo e +

Figural8. Screenshot della fase d'installazione

3.3.1.3Verifica

Una semplice verifica dell dédinstall azi
vari abi |l i déambiente in cul erano i mn
eseguire una richsta da terminale.

Precisamente vengono effettuate due richieste a Keystone: la prima riguarda la
richiesta di un token di autenticazione, rilasciato dopo aver fornito nome utente e
password, la seconda effettua la richiesta vera e propria verso il séavgag che
identifica il richiedente attraverso il token
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unset OS_SERVICE_TOKEN OS_SERVICE_ENDPOINT

keystone -- os-username=admin -- 0s- password=adminpass -- 0s-auth - url =
http://cloud98.fis.unipr.it:35357/v2.0 token - get
keystone -- os-username=admin -- 0s- password=adminpass -- 0s-tenant -

name=admin -- os- auth - url=http://cloud98.fis.unipr.it:35357/v2.0 tenant -
list

keystone -- 0s-username=admin -- 0S- password=adminpass -- 0s-tenant -
name=admin -- os- auth - url=http://cloud98.fis.unipr.it:35357/v2.0 user -
listd

§ keystone --o3-tenant-name admin --cs-username admin --c3-password ADMIN PASS
——o3-auth-url http://contreller:35357/+2.0 tenant-list

e o e +
| id | name | enabled |
+—— - - +
| &ficledcbief4d5afal3d4s882fbealll | admin | True |
| 4aa51bbi42bedddlac0s5547591580a8 | demz | True |
| 6b6%202elbifdbadac50d65Sbed789122 | service | True |
+—— - - +

& keystone --o3-tenant-name admin --os-username admin --c3-password ADMTN PASS
——g3-auth-url http://contreller:35357/+2.0 user-list

e Fommm bommm - e +
| id | name | enabled | email |
e o - o +
| 2afc3524253443118041c9c8b8416040 | admin | True | adminfexample.com |
| 7T004dfa0ddaf4d63aef8lcE7f100a501 | demc | True | demofexample.com |
o tommm - tomm - e +

Figural9. Screenshot della fase d'installazione

3.3.1.4Esempio di keystone.conf

[DEFAULT]
admin_token=cb7b539565eb2717¢229
debug=true
verbose=true
[auth]
auth_protocol = https
auth_uri = https://controller:5000/v2.0
identity_uri = https://controller:35357
insecure = true
methods = password,token
[database]
connection=mysql://keystone:keystonedbpass@juno198/keystone
[token]
provider = keystone.token.providers.uuid.Provider
driver = keystone.token.backends.sqgl.Token
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3.3.2Installazione servizi- Glance

Per glancezo] e stato deciso di utilizzare lo spazio di storage a disposizione sulle
nostre macchine per immagazzinare le immagini di maggiore interesse. Ad esempio
abbiamo registrato in glaade immagini relative a una versione basilare di linux
chiamata cir©S, che consente di testare se i servizi di nova sono configurati
correttamente. Successivamente abbiamo aggiunto delle release di Ubuntu e
Scientifc Linux per testare il loro comportanb@im ambito cloud.

L keyatone user-create --name glance -—--pass GLANCE PASS

= +———— +
| Property | Value |
e - +
| email |

| enakled | True |
| id | £8%ccab865dc42bl8e2421fa5f5ccefs |
| name | glance |
| uaername | glance

= +———— +

§ keystone service-create —--name glance ——-type image
——descripticn "OpenStack Image Service™
o et +
| Property |
—— +
| descripticon | CpenStack Image Serwvice |
| enabled | True |
| id | 23£40%c4e79f4c9e8d23d809c50fbact |
| name | glance |
| | image |
et +

£ keystone endpoint-create

——gervice-id & {kevatocne aservice-liat | awk '/ image / [print £2}") M\

—-publicurl http://controller:9232 3

——internalurl http://controller:9292

——adminurl http://controller:9292 4

—--regicn regionOne
e e +
| Property |
Fom e +

adminurl | http://controller: 9292

id | a2ee8l8cedcb475199alcald8332eb3n

internalurl | http:///controller: 92392
publicurl | http://controller: 9252

region | regiocnOne
gervice_id | 23£409c4e79f4cHe9d23d809ch0fbact
e +

Figura20. Screenshot della fase d'installazione
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& glance image-create —-name "cirros-0.3.3-x86 64" --file cirros-0.3.3-x86_64-disk.img *
——disk-format goowd -—-container-format bare —--is-public True —--progreas

[ =] 100%

o e +

| Property | Value |

o e +

| checksum | 133eaedfblciifi5894ad4eb60d48736610

| container format | bare

| created_at | 2014-10-10T13:14:42

| deleted | Falae

| deleted at | Hone

| disk_format | qoowd

| id | acafcicl-40aa-4026-9673-b879898elfc2 |

| ia_public | True I

| min disk |

| min_ram | 0

| name | cirros-0.3.3-x86_64

| owner | ea8c352d253443118041c8cibi416040

| protected | False

| aize | 13200896 I

| atatus | active |

| updated at | 2014-10-10T13:14:43 I

| wirtual size | Hone

o e +
£ glance image-list
- e = o - - +
| ID | Hame | Disk Format | Container Format | Size | Status |
- e = o - - +
| acafcTc0-40aa-4026-9673-b8798%8e1fc2 | cirros-0.3.3-x86_64 | goowz2 | bare | 132008%& | actiwve |
e et R oo tmmmmm e o mm e +

Figura2l. Screenshot della fase d'installazione

3.3.3Installazione servizii Cinder

Il servizio cinderoffre volumi persistentalle macchine virtuali. Dunque mette a
di sposi zione unoéinfrastruttura per | a
di compute per fornire spazio disco alle istanze.

La sua installazionR1] e suddivisa in:

1 Installazione cindeapi
1 Installazione cindevolume
1 Installazione cindescheduler

Per semplicita, su questa installazione abbiamo utilizzato un unico disco virtuale,
realizzato tramite vSphere, partizionato con LVM, per garantire una facile scalabilita
dato che LVM riesce a utilizzare piu dischi fisici, come se fossero un unico volume
logico.
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3.3.4Installazione servizii Nova

Nel nostro caso, avendo un nodo fisico e uno virtuale dedicato al compute, le
configurazioni variano leggermente in quantopes host vi rtual e ¢
| 6accel erazione hardware, bisogna.conf

La sua installazion?2] e suddivisa in:

1 Installazione novapi

Installazione novaprmetadata service
Installazione novaompute service
Installazione novacheduler service
Installazione di novacheduler module
Installazione di novaetwork
Installazione di nov&onsoleauth
Installazione di novncproxy

= =2 =4 = =412

3.3.5Installazione servizii Neutron

L6i nst alalcanfgurazione di @eutfon é sostanzialmente la parte tragica di
tutta | 6infrastruttura di OpenStack.

Tale servizio si occupa di gestire la comunicazione tra le varie macchine del cloud
e le varie istanze virtuali, tutto a livello software, sfruttandgutipo ML2-plugin

per la simulazione del livello 2 della pila iso/osi e-pl8gin per il livello 3 e
strumenti quali Open vSwitch

La sua installaziog[22] e suddivisa in:

1 Installazione neutrogerver

1 Installazioneneutrornmi2 plugin

1 Installazione neutreopenvswitch

1 Installazione neutreh3_agent plugn

A fine installazione di tutti i pacchetti sulle rispettive macchine, si € proceduto poi
inizializzando la rete e suddividendo le varie interfacce per gli grepssi.

Di seguito uno grafico su come neutron interagisce con le istanze per fornire
connettivita:
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OpenStack Networking (neutron)
Initial Networks

Internet

) 'a
Compute Node Network Node

Instance AT
demo-instancel GR£ Interface 3
Tunnel (unhumbersd

-
Open vSwitch

Tunnel Bridge
br-tun

External Bridge
br-ex

Open vSwitch

Integration Bridge Tunnel Bridge
br-int br-tun

Integration Bridge
br-int

) AT =
Tenant Network External Network

demo-net ext-net
Tunnel network Tenant Subnet External Subnet
10.0.1.0/24 demo-subnet ext-subnet
192.168.1.0/24 203.0,113.0/24
External network

203.0.113.0/24

Network traffic flow from instance
to external network (Internet)

DHCP Server SNAT/DNAT

Gateway
192.168.1.1/24

Gateway
203.0.913.101/24

Tenant

Router
demo-router

Figura22. Diagramma funzionale di Neutron
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3.3.6Installazione servizii Dashboard

L6i nst d2B]ldala dashhoard € abbastanza semplice, in quanto basta aver
install ato apache e successivamente |ir
http://controller/dashboandsulta funzionante
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http://controller/dashboard

CpriTOL]

Caso doude:l I'Ioll N&INo u

Ma oosa si puo fareesalmentecon OpenStack?

La nostra installazione di test, € nata per far fronte a necessita di studio e non per
supportare una mole di lavoro tale da potgnlandere in considerazione in un
contesto reale, né tanto meno ne rispecchia fedelmente caratteristiche e funzioni.

Guardiamour as o real eé

4.1 PRESENTAZIONE DEL CLO UD M ULTI -REGION

LO6I NFN (1 stitut o Naezdaanni ba operative unseaimezia N U ¢
grid computing dedicato alla ricerca:stéato uno dei promotori con il CERN del
progetto Grid computing per Lhc (WIcfd4] e oggi e fortemente impegnato a
garantire la regolare gestione di numerosi aspetti relativi alla produzione,

archiviazione, sicurezza, f unueai Grid al i t
del | 6esperi ment o.

Ad oggi, sta lavorando a un progettcon lacollb or azi one del I 61 G
Infrastructure) eEGI (European Grid Initiativehe tende aendere piu facile
eflessibile | 6accesso alle infrastrut:t
sviluppo di wuna nuova ntinrirttualircie aecnmeitono atv e b

ogni utente di acquisire e usare via Internet le risorse del tipo che vuole, quando le
vuole e per il tempo a lui strettamente necessgriesto sforzo & noto come Cloud
Computing e per raggiungerlo si basanouna cloud OpnStack con risorse
dislocate in piu sedNFN geadistribuite.

Questa infrastruttura si appoggia ad un unico ldentity Service (Keyststr#)uito
e ridondante e si avvale del concetto di regione per la suddivisione logica delle
risorse

Siappoggiainbt re ad un servizio di object s
replicato su piu sedin ddtaglio sono coinvolte 5 sedi:di, LaboratorioNazionale
del Gran SassoPadova Rma 2 eRoma 3
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I'he Internet

)

DNS IIAV/Round Robin

Luud balancer | Lood baluncer | Loat balimoes

acuve

Keystone Keystone
node 1

Figura23. Cloud MultiRegion

Keystone e distribuito su 3 sedi (ba Ings pd) su db Mysqgl nativo mentre Swift
distribuito anche lumasu 4 sedi (ba Ings pd rm2)

4.1.1Scelte Implementative

Perchéavere Keystondistribuito?

Il servizio di identita di una infrastruttura cloud distribuitavd essere sempre
disponibile anche in caso di interruzione del collegamento ad un intero sito e deve
percio essere dislocato in piu sedi. Come gia detto, questo obiettivo e stato raggiunto
realizzando un cluster di tre server Keystone in tre sedi divitrdatabase SQL

usato come bae&nd é replicato sui tre siti usando Percona XtraDB cluster, una
soluzione di High Awilability per cluster MySQL

Per ottimizzare le performancpoiché la replica € sincrona per garantire la
consistenza delle transaziasii e preferito fare in modo che uno solo dei server
Keystone sia attivo in ogistante mentre un secondo server € pronto a prendere |l
posta
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Il terzo server ha lo scopo di contribuire a stabilire il quorum del cluster e puo
diventare il server attivoah caso imprbabile di failure dei primi due.

Come comunicano tra di loro le varie sedi?

E6 ancora in fase di test e ha bisogno
|l e varie regioni comunicano tra di l o
[17].

4.1.2Limitazioni

Un potenziale problemzhe si evince da questa installazione, e legata dalla presenza
di un bacino di utenze che dovranno cooperare con la cloud. In un ambiente di test
come il n o s wrbackend My8QLipér la gestmne dagli account € piu
che sufficiente e avere Keystone configurato in High availability di certo va ben oltre

I nostri scopi: ma quando si ha a che fare con una vasta comunita, una valida
alternativa pere |lofdwrauwenitadiend fddéatme Vvi en

Il n guest o modo non fasi@aricopelldgediianesdelgenze, d i
ma bastera integrare gldP remoti di ogni singolo ente che appartiene alla
federazione, per potasee goteromunquegesere € 6 a c
policy di autorizzaziondi Keystone

Entrando in contatto con alcuni ricer
i ntegrare nella | oro i nstallazione di
abbiamo deciso dt est ar e nel nostro ©piccol o a
federata all 6i nt e ralouni agpettchdpossano icrerdentare n a |

i l i vell o di si cattiuale.z za del | autenti ce¢
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CAPITOLS

Autenticazione e Stronguthentication:
Dalla teoria alla pratica

5.1 AUTENTICAZIONE

L'autenticazione di base il processamediante il qualaun sistema informatico
identifica positivamenteun utente ed € generalmente richiesper accedere in
sicurezza aflatio entrare in unaete sicura

Per | 6identificazione  possibile util
C Qualcosa che si ha (token, certificato personale)
Bisogna avere con se il token o il certificato personale
C Qualcosa che si conosce (username/password, pin)
Facile da utilizare
C Qualcosa che si e (lettura biometrica retina, impronta digitale)
Efficace ma tecnologicamente costoso

Il sistema di autenticaziordominanteoggi, si basa smomi utente e passward
comunementeonsiderato unaei metodi di sicurezzaiu debolidel mwmputing
moderno.

Di default — il sistema utilizzato nel
e password sono memorizzati in un db MySQL.

5.1.1Autenticazione Federata

Léautenticazione federata ~ una tiecni
una federazione e nasper rispondere ad un bisogno di gestione decentralizzata
degli utenticonsentendo adgni gestore federatdi mantenerel controllo della
propria politica di sicurezza.

Attraverso | 6autenti c azldocessa risarse wabah t a
cloud) a utenti esterni alla propria organizzazione, appartenenti ad enti e aziende
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diverse, che fanno tutte parte della stessa federazione, senza la necessita di dovel
registrare ogni singol o tysewigeodella tload)t e
grazie a una relazione di fiducia tra gli enti federati.

Quando si parla di autenticazione federata bisogna identificare i soggetti coinvolti
in primis IDP, SP.

1 Identity Service Provider

Ogni organizzazione ha un proprio database | 6i nt er no del qgu.
credenziali/policy di accesso alle risorse IT per i propri utenti. Nella maggior parte
dei casi si e in presenza di una vera e proprio infrastruttura di autenticazione e
autorizzazione, pi ¥ c kB e itdservizioral qeake sifal i ¢
riferimento quando si necessita di autenticare un utente a una risorsa in un contesto
federato

M Service Provider

Il service provider (letteralmente fornitore del servizio), e la risorsa che un ente
federato mette a dispo®ne, e alla quale un utente cerca di accedere.

Nel nostro ambiente di test,service provider € il cloud98 che rappresenta il punto
d 6 a ¢ c e sismEaneere dorme IdP abbiamo utilizzato TestSHEB una prima
fase di test e s WowrsiadeglvSadnd Rarmmea. | 61 d P ¢

Il processo di autenticazione avviene, in buona sostanza, nei seguenti termini:

a) | utente richiede | a connessione &
intercetti la richiesta (la risorsa da proteggere € definita nei files di configurazione
del web server che la ospita);

b) il SP, basandosi sulla configurazione di cui sopra, determina a quale IdP far
riferimento e quale protocollo utilizzare attraverso un raeed s mo d i NS C
noto come servizio WAYF (acronimo di Where Are You From): la richiesta di
autenticazione  cos?® delegata al WAYF

c) come risultato delle azioni precedenti, una richiesta di autenticazeoheowser

~ inviata dal SP all 6l dP selezionato
autenticarsi e quali attributi inviare al SP, scelta questa basata prevalentemente sulle
caratteristiche del SP che f orincipdec e i
del |l utent e;

d) 61l dP i mpacchetta e firma i dati «cft
SP che la spacchetta e la decodifica eseguendo poi una serie di controlli di sicurezza
per decidere infine se il richiedente abbia o0 meno dirittocdesso alla risorsa
desiderata;
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e) infine, se 1| processo di veri fica
viene finalmente ridiretto alla risorsa richiesta.

La figura sotto illustra il processo di autenticazione.

Figura24. Diagramma per il funzionamento dell'autenticazione federata

Come si puo vedere da quanto sopra esposto, il processo di autenticazione avviene
sull 61 dP del richiedente e non sul SP
| 6 ut e n ttie presso lassuatprepnia organizzazione, utilizzando una sola coppia
di credenziali per piu servizi ed evitando di dover allocare una coppia di credenziali
per ogni fornitore di servizi.

512 nt egrazione dell autenticazi on
Una voltat er mi nata | 6i nstal |l az e daticele dbvute d e f
osservazioni | 6attenzione si = spostata sull
Abbi amo analizzato dunque qual.| al tri
offrisse, oltre al classico database3@L. Durante questo studio tra le varie opzioni

abbi amo deciso di concentrare | a nost

oggettodi nt er es s e a niNANger dllaro grogetta dericatca Velsd il
cloud multiregion, che attualmente usg3QL.

Per far cio, come prima cosa abbiamo ritenuto opportuno che in ambito cloud le
connessioni http dovessero essereaencif
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